SSL-Zertifikate und S/MIME

Sicher surfen und verschliisseln

Philipp Giihring philipp@cacert.org




Zertifikat?

Digitaler Personalausweis,
mit dem sich
Personen und Computer
Im Internet ausweisen konnen




/r

Anwendungen

¢ Serverzertifikate
¢ Webserver mit https:// (SSL) absichern
¢ Mailserver
¢ VPN

¢ Clientzertifikate
¢ S/Mime: Unterschreiben und VerschlUsseln von
Emails
¢ Anmeldung bei Webseiten
¢ Software/Makros/Applets signieren
¢ Kostenloser Internetzugang bei Funkfeuer



/,
Client Zertifikate in der Praxis

¢ Firefox

Login

Email Adressen freischalten

Client Zertifikat beantragen

Zertifikat installieren

Sicherung des Zertifikats

auf https://secure.cacert.org/ verwenden
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CAcert.org Webseite

} Willkommen bei CAcert.org - Mozilla Firefox

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

e« -»>-& i ‘|D https:/www.cacert org/ B & »]

[ “INews | JReference [~)Maps and Directions |5) CAcert NEWS Blog [5) heise online News

sacert

Einleitung Bel CAcert.org
Mitmachen

Es hat lange gedauert, aber das Warten hat sich gelohnt! Endlich bekommt man Community Agreement

Sicherheit zum richtigen Preis... Kostenlos! Root-Zertifikat

Jahrelang musste jeder im Internet hohe Geblhren fir Sicherheit bezahlen, die in

Mein Konto
Wirklichkeit gar nicht so teuer sein misste und schon gar nicht sein sollte.

Passwort Login
Passwort Vergessen
Met Cafe Login
Zertifikats-LOGIM

Die primaren Ziele sind:

: Aufnahme des CAcert Zertifikats in die wichtigsten Browser!
i Einen Vertrauens-Mechanismus bereitzustellen, der die

: Sicherheitsanforderungen von Verschliisselung erfiillt. + Uber CAcerl.org

For general documentation and help please see our Wiki Dokumentation site. + Obersetzungen

Fertig www.cacertorg & & & @ g ASready




} Mein CAcert.org Konto! - Mozilla Firefox

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

@I - - @ m ‘||:| https:/fwww.cacert.org/account.php?id=1

sacert

S|~ B
[ “INews | JReference [~)Maps and Directions |5) CAcert NEWS Blog [5) heise online News
E-Mail hinzufigen CA.cert.nrg
E-Mail Adresss: ng@futureware.at Gehe zur Startseite
| bt | + Auslaggen ]

Momentan werden Zertifikate fiir Punycode Domains nur ausgestellt, wenn die
beantragende Person bereits die "Code-Signing"-B erechtigung (besonderes
Assurance-Level) hat, da diese Domains ein etwas héheres Sicherheitsrisiko mit
sich bringen.

Fertig www.cacertorg & & & @ g AS35492

+ Meine Defails
+ E-Mail Konto
 Hinzufigen
: Anzeigen

+ Client Zertifikate

+ GPG/PGP Schliissel




E-Mail Adresse verifiziert

} Mein CAcert.org Konto! - Mozilla Firefox

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

q-] = l$ - @ "G!l" ‘ | L] https:/jwww.cacert.orgfaccount . php?id=2 g| v| [i-]
[ “INews | JReference [~)Maps and Directions |5) CAcert NEWS Blog [5) heise online News
P
~
E-Mail Konto cMert_nrg
Standard Status Léschen Adresss : Gehe zur Startseite
fa Verifiziert  nicht verfigbar pg@futureware at ,ﬂ.'ugmggen
'S Verifiziert r p.guehringi@futureware at
& Verifiziert r - — + Meine Defails
r Verifiziert r - e e
IS Verifiziert r - + E-Mail Konto
c Veritziert r : Hinzufiigen
=reE — { Anzeigen
o Verifiziart r Sl gt gl e W ——w—
- Verifiziert r o + Client Zertitikate
' Verifiziert r N o
Setze als Standardwert I Léschen | + GPG/PGP Schliissel

Fertig wwweacertorg @ & & @ <Jg ASnfa




} Mein CAcert.org Konto! - Mozilla Firefox

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

@I - - @ 'G!l' ‘||:| https:/fwww.cacert.orgfaccount . php?id=23 E|Y| [i"]
Neues Client-Zertifikat =
Hinzufiigen Adresse + CAcert
[« po@futureware at Vertrauensnetzwerk
r p.guehring@futureware at
r a— + CAP/TTP Formulare
I_ - i
r —— + System Administrator
r - — =
- + Streitfalle/MiBbrauch
. I R
r D— + Werbung
I_ - g —

o Signieren mitdem Klasse 1 Root Ze rifikat

- Signieren mit dem Klasse 3 Root Ze rifikat

Bitte beachten Sie: Das Klasse 3 Root Zertifikat und das Klasse 1 Zertifikat missen beide in Thr
E-Mail-Frogramm

installie rt'importiert werden, damit das Frogramm den volistindigen Vertrauenspfad (Trust-Path)
Uk=rprifen

kann. Bis in Zukunft das CAcert Zertifikat von den Browssrherstellern vorinstalliert wird, dirfte das fir die
me isten Benutzer eine weniger winschenswerte Cption ssin.

" Kein Name

g Einfigen 'Fhilipp Gihring'

« Einfigen 'Fhilipp Michas! Gihring' -
Fertig www.cacertorg & & & @ g ASready




Schlissel Parameter

) Mein CAcert.org Konto! - Mozilla Firefox

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

“’*EE' i : @ “m' “D https:fwww.cacert.orgfaccount.php %|,| [iv]

sacert

Schliisselgrd Be: I 2048 (hohe stufe) |
Erstellen einer Zertifikatsanfrage (CSR) |

Fertig

ChAcert.org
| Gehe zur Startseite
: Ausloggen

+ Meine Details

+ E-Mail Konto

+ Client Zertifikate
- Neu
- Anzeigen

+ GPG/PGP Schliissel

+ Domains

www.cacertorg & & & @ g ASready




\/r Firefox Master-Passwort

zur Aufbewahrung der Schlussel




Y/, Schliissel wird erzeugt

Zertifikat wird erzeugt




} Mein CAcert.org Konto! - Mozilla Firefox

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

@I - - @ m ‘||:| https:/fwww.cacert.org/account.php o

sacert

Installieren lhres Zertifikats CAcert.org
{ Gehe zur Startseite
Sie sind dabei, ein Zertifikat zu installieren. Wenn Sie Mozilla'Metscape/Firefox - Ausloggen
basierte Browser verwenden, werden Sie nicht informiert, dass das Zertifikat :
erfolgreich installiert wurde., Sie kinnen in die Einstellungen gehen, unter Security m
und Zertifikatsverwaltung kinnen Sie sehen, ob das Zertifikat korrekt installiert + Meine Detalls
wurde,
+ E-Mail Konto
Klicken Sie hier Ihr Zertifikat zu installieren.
+ Client Zertifikate
- Neu
- Anzeigen

Fertig

+ GPG/PGP Schliissel

+ Domains

www.cacertorg & & & @ g ASready




Zertifikat installiert

} Mein CAcert.org Konto! - Mozilla Firefox

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe o
q-:l - - @ @ ﬂ_l‘ ‘||:| https:/jwww.cacert.orgfaccount.php ﬁ|*| [i"]
)
N A
) Warnung O X
! Ikr persénliches Zertifikat wurde installiert. Sie sollten eine Sicherungskopie des Zertifikats
(2N behalten.
T T RO T
Kicken Sie et Ihr Zenifikat 2u installeren.
+ Client Zertitikate
| Neu
- Anzeigen
+ GPG/PGP Schlissel
+ Domains El

https:jfwww.cacert.orgfaccount.php?... [ ] www.cacertorg @ S £ @ g AS ready_




) Mein CAcert.org Konto! - Mozilla Firefox

Qateiﬂnsicht Chronik Lesezeichen Extras Hilfe

@ - rt.orgf/account.php ﬁ|*| [i"]
iy
Ins Alles markieren Strg+A CAcertorg
Seite durchsuchen Strg+F : Gehe zur Startseite
Sie _ Mozilla/Netscape/Firefox ! Auslodoen
basi  Weitersuchen Strg+G rt, dass das Zertifikat : -
erfo - etall ngen gehen, unter Security
ond (I R ik lorrekt nstallert |+ Melne Details
wurde.

Klicken Sie hier lhr Zertifikat zu installieren.

Fertig www.cacertorg @ S & @ g ASready_

+ E-Mail Konto

+ Client Zertifikate
 Neu
- Anzeigen

+ GPG/PGP Schiissel

+ Domains

e




Einstellungen ...

) Firefox Einstellungen

el O @ B @ & o

Allgemein  Tabs Inhalt  Feeds Datenschutz Sicherheit Erweitert

Allgemein[ Netzwerk[ L.Ipdate| Verschlusselung |

~ Protokolle

[7] 55L 3.0 verwenden TLS 1.0 verwenden

~ Zartifilkate

Wenn eine Website ein Sicherheitszertifikat verlangt:

() Automatisch eins wahlen @ |edes Mal fragen

Zertifikate anzeigen| [Beuucatiun-Listen] [gerifizierungl [Eryptngraphie-hﬂudule




@\
\/r

ors

} Zertifikat-Manager - O
lhre ZEFtifikEtE[ Zertifikate anderer Persnnen[Websites[ Zertifizierungsstellen]
Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:
Zertifikatsname | Kryptograp... | Zwecke | Seriennummer Herausgegeb... | Lauft ab am B
= CAcert Inc. k=
- Philipp Githring Software-Kr... Client,Server,U... 27:04 09.04.2007 08.04.2009
= Internet Widgits Pty Ltd
%---CAcert WoT User Software-Kr... =Abgelaufen= 00:E8 13.10.2006 13.10.2007
~CAcert WoT User Software-Kr... =Abgelaufen= 00:E4 12.10.2006 12.10.2007
= Root CA
- =Philipp Guihring Software-Kr... Client,Server,U... 04:CC:50 08.03.2008 08.03.2010
~Test Certificate Software-Kr... Client,Server,U... 04:6F:B0 19.12.2007 18.12.2008
~Philipp Guhring Software-Kr... Client,Server,U... 04:6F:AC 19.12.2007 18.12.2009
~Test Certificate Software-Kr... Client,Server,U... 04:6F:A8 19.12.2007 18.12.2008
~Philipp Guhring Software-Kr... Client,Server,U... 04:64A:2C 14,12.2007 13.12.2009
~Philipp Guhring Software-Kr... Client,Server,U... 04:03:E2 09.09.2007 08.09.2008
~ChAcert WoT User Software-Kr... Client,Server,U... 03:DB:CA 320.07.2007 29.07.2009
~Signaturzertifikat fur elektronisc... Software-Kr... <Abgelaufen= 03:25:30 28.01.2007 28.01.2008
~CAcert WoT User Software-Kr... =Abgelaufen= 03:25:8C 24.01.2007 24.01.2008 b |
~Philipp Guhring Software-Kr... <Abgelaufen= 03:06:4A 19.12.2006 19.12.2007
~Philipp Guhring Software-Kr... <Abgelaufen> 02:FF:98 12.12.2006 12.12.2007
~Philipp Guhring Software-Kr... =Abgelaufen= 02:C8:AD 16.10.2006 16.10.2007 ) |
~Philion Giihring Software-Kr... =Abaelaufen= 02:A0:CF 01.09.2006 01.09.2007 | %
Ansicht ] | Backup | l Backup von allenl [meurtieren] l Loschen




'

} Zertifikat-Manager
) Dateiname fiir Backup

lhre zertiﬁkate[ Zertifika

Mame: ’Sicherung

Sie haben Zertifikate o

Zertifikatsname

= CAcert Inc.

~Philipp Giihring
= Internet Widgits Pty
~CAcert WoT User

+ Ordner-Browser

philipp | backup

—

[Drdﬂer anlegen

~CAcert WoT User
= Root CA Orte

MName

~ | Letzte Anderung

~Philipp Giihring [}, suchen

"'TE_EJ_[ Cert.|.f|c.ate &) Zuletzt verwendet
~Philipp Guhring

~Test Certificate philipp
~Philipp Guhring [ Desktop

~Philipp Guhring ] Dateisystem
~ChAcert WoT User

~Signaturzertifikat
~CAcert WoT User
~Philipp Guhring
~Philipp Guhring
~Philipp Guhring

~Philion Guhring

Ansicht H Backy [*Hinzufﬂgen”

[Prccsu Dateien | :]

0.2007
0.2007

3.2010
2.2008
2.2009
2.2008
2.2009
0.2008
7.2009
1.2008
1.2008
2.2007
2.2007
fI0.2007
9.2007

[ & Abbrechen l |4 Speichern




\/r

} Zertifikat-Manager

lhre Zertifikate [ Zertifikate anderer Persnnen[ WEbsites[ Zertifizierungsstellen]

Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:

Zertifikatsname | Kryptograp... | Zwecke | Seriennummer Herausgegeb... | Lauft ab am

= CAcert Inc.
~Philipp Giihring Software-Kr... Client,Server, ... 27:04 09.04.2007 08.04.2009

= Internet Widgits Pty Ltd
~ChAcert WoT User Soft ) Pasewort erforderlich 13.10.2006 13.10.2007
~ChAcert WoT User Soft = : = 12.10.2006 12.10.2007

= Root F:_A o "9 Software-Kryptographie-Modul:
~Philipp Guhring Soft - 18.03.2008 08.03.2010
"'TE_SJ_[ Cerhﬂcgte Soft Bitte geben Sie das Master-Passwort ein. 19.12.2007 18.12.2008
~Philipp Guhring Soft 19,12.2007 18.12.2009
~Test Certificate Soft 19.,12.2007 18.12.2008
~Philipp Guhring Soft [ l 14.12.2007 13.12.2009
~Philipp Guhring Soft 09.09.2007 08.09.2008
---Cﬁcer‘t WaoT l._.l.ser ) . Soft Abbrechen l [ oK l B0.07.2007 29.07.2009
~Signaturzertifikat fur elektronisc... Soft 08.01.2007 28.01.2008
~CAcert WoT User Soft rererr T T T 4.01.2007 24.01.2008
~Philipp Guhring Software-Kr... <Abgelaufen> 03:06:4A 19.12.2006 19.12.2007
~Philipp Guhring Software-Kr... <=Abgelaufen= 02:FF:98 12.12.2006 12.12.2007
~Philipp Guhring Software-Kr... =Abgelaufen= 02:C8:AD 16.10.2006 16.10.2007
~Philioo Giihrina Software-Kr... <Aboelaufen= 02:A0:CF 01.09.2006 01.09.2007

Ansicht l | Backup | l Backup von allenl [lmpnrtieren] l Léschen




Das Passwort fur die
Sicherung wahlen

J Wiahlen Sie ein Zertifikats-Backup-Passwort

Das Zertifikats-Backup-Passwort, das Sie hier festlegen, schitzt die Backup-Datei, die Sie jetzt
erstellen michten. Sie missen dieses Passwort festlegen, um mit dem Backup fortzufahren.

Zertifikats-Backup-Passwort: [W l

Zertifikats-Backup-Passwort (nochmals): [W l

Wichtig: Wenn Sie |hr Zertifikats-Backup-Passwort vergessen, kénnen Sie dieses Backup spéter
nicht wiederherstellen. Bitte schreiben Sie es an einem sicheren Platz nieder.

Passwurt-(?ualitétsmessung

== ]

Abbrechen l l oK




Der private Schiussel wurde
in der Datei ,,Sicherung.p12*“
gesichert.

r’i"; lhre Sicherheitszertifikate und privaten Schlissel wurden erfolgreich wiederhergestellt.




J willkommen bei CAcert.org - Mozilla Firefox

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

@ = e @ ﬁ_l‘ ‘||:| https:/fwww.cacert.orgfindex.php B & v| [:p-]
»
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s<AcCel
Einleitung Bel CAcert.org

Mitmachen

Es hat lange gedauert, aber das Warten hat sich gelohnt! Endlich bekommt man Community Agreement
Sicherheit zum richtigen Preis... Kostenlos! Root-Zertifikat L
Jahrelang musste jeder im Internet hohe Gebihren fir Sicherheit bezahlen, die in Mein Konto

Wirklichkeit gar nicht so teuer sein misste und schon gar nicht sein sollte, .
Passwort Login

C . . Passwort Vergessen
Die primaren Ziele sind: Net Cafe Login

Zedifikats-LOGIN

i Aufnahme des CAcert Zertifikats in die wichtigsten Browser!
: Einen Vertrauens-Mechanismus bereitzustellen, der die Sicherheitsanforderungen

- von Verschlisselung erfillt, S el ]

For general documentation and help please see our Wiki Dokumentation site. + Obersetzungen

Altuelle Nachrichten - [ Weitere Machrichten ] Werbung

R P P e P e

https:/fsecure.cacert.orgfindex.php?id=4 www.cacertorg & & & @ g ASready




} Welcome to CAcert.org - Mozilla Firefox

)} Benutzer-ldentifikationsanfrage

Diese Website verlangt, dass Sie sich mit einem Zertifikat identifizieren:
cacert.org
COrganisation: "CAcert Inc."

Herausgegeben unter: "Root CA"

Waihlen Sie ein Zertifikat, das als Identifikation vorgezeigt wird:

‘Root CA ID von Philipp Guhring [04:CC:50] | ¢l

Details des gewshlten Zertifikats:

Ausgestellt auf: E=pg@futureware.at,CN=Philipp Guhring
Seriennurmmer: 04:CC:50
Giltig von 08.03,2008 21:39:18 an 08.03.2010 21:39:18
Zwecke: Client,Server,Unterschrift,\Verschlisseln
Herausgegeben von: E=support@cacert.org,CN=CA Cert Signing
Authority, OU=http/jwww.cacert.org,0=Root CA
Gespeichert in: Software-Kryptographie-Modul

l Abbrechen l l oK

it

https:/fsecure.cacert.orgfindex.php?id=4 198 0 @ ASread}:




} Welcome to CAcert.org - Mozilla Firefox

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

@ - = @ @ ﬁ} ‘|Ch http:ffwww.cacert.org/ L._.|.||*| B

P \
Lo _
! Passwort erforderlich

-

g_) Software-Kryptographie-Modul:

Introduction Bitte geben Sie das Master-Passwort ein. [rtord -
It's been a long timy| ¥ Agreement
able to get security [ l icate
For years we've all nt
security that doesn Abbrechen l [ OK l |chin
. e o
The primary goals are: Met Cafe Login

Certificate Login

Inclusion into mainstream browsers!
i To provide a trust mechanism to go with the security aspects of

 encryption + About CAcert.org

For general documentation and help please see our Wiki Documentation + Translations

https:/fsecure cacert.orgfindex.php?id=4 19 &8 0 9P AS ready




Bin drin!

J Mein CAcert.org Konto! - Mozilla Firefox

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

CF_I - - @ ﬁ_l‘ ‘|CA https:/fsecure.cacert.orgfaccount.php - Y| [i']
')
I
Mein Konto CAcert.org
: Gehe zur Startseite

Willkemmen im Benutzerbereich der Webseite, Weiter unten finden Sie
eine Beschreibung der einzelnen Bersiche der Seite und was Sie dort
machen kinnen.

- Ausloggen

+ Meine Details

ChAcert.org

+ E-Mail Konto
Wenn Sie Meuigkeiten sehen oder die Sprache &ndern wollen, kinnen Sie
auf '‘Abmelden’ oder 'Startseite’ klicken. 'Startseite' meldet Sie nicht vomn
System ab, es bringt Sie nur auf die Startseite. ‘Abmelden’ beendet lhre + Cllent Zertifikate
Sitzung und Sie missen sich erneut einloggen, wenn Sie auf CAcert.org

weiterarbeiten wollen. + GPG/PGP Schliissel

Meine Details + Domains

Fertig secure.cacertorg &% S & @ <y ASready




EMail

Thunderbird
Zertifikat importieren
Zertifikat verwenden




/
Thunderbird Zertifikat importieren

okale O e e [
Qatei&nsicht Mawvigation MNachricht OpenPGP Extras Hilfe
& ) G X
Abrufe
Alle ¢ . . .
B st hunderbird E-Mail - Lokale Or
Elg' L
= pnten
/ Auswahlen »
=] 4} Konten-Einstellungen bearbeiten
Suchen b
Eigenschaften...
Neues Konto erstellen

Erweiterte Funktionen

/O Nachrichten suchen

v Filter erstellen -
[+]

1]

Fertig

[}
a




Zertifikate...

& Thunderbird-Einstellungen

m %W /

Allgemein  Ansicht  Verfassen Datenschutz  Anhénge

Allgemein[ Netzwerk & Speicherplatz[ L.Ipdate| Zertifikate |

Werwalten der Sicherheitskomponenten:

|§gertifikate...| l CRLs... l l QCSP... l [Er}fptugraphie-Mndule...




Importieren...

& Zertifikat-Manager

lhre ZEFtifikEtE[ Zertifikate anderer Persnnen[ Websites[ Zertifizierungsstellen

Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:

Zertifikatsname Kryptographie-Modul Zwecke Seriennummer Lauft ab am &
[=/Root CA
~Philipp Guhring  Software-Kryptographie... Client,Ser... 04:6A:31 13.12.2008
~Philipp Giihring  Software-Kryptographie... <Abgelauf... 02:FF:AF 12.12.2007
~Philipp Michael... Software-Kryptographie... <Abgelauf... 01:B3:C5 05.12.2006

l [ l [ Backup von allenl | 1mp0rtieren| [




\Y //

Datei auswahlen

& Fertifikat-Manager. = 2

& Dateiname zum Wiederherstellen

: | philipp |ha:kup

Orte Name ~ | Letzte Anderung

[}, suchen B Sicherung.pl2 Gestern um 22:03
) Zuletzt verwendet
philipp

£ Desktop

[..] Dateisystem

[F‘KIZSIZ Dateien |¢]

E

[ & Abbrechen l |4 Offnen

1, Tl L L I L J
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Thunderbird Master Passwort

& | Zertifikat-Manager == X

lhre EEI'TiﬁkE'EE[ Zertifikate anderer Persnnen[ Websites[ Eertifizierungsstellen]

Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:

A

Zertifikatsname Kryptographie-Madul Seriennummer LEuft ab am

EIRFDt _;‘a‘ _ & Passwort erforderlich
~Philipp Gihring 3,12.2009
;,..-Philipp Guihring 5_?) Software-Kryptographie-Modul: 12.12.2007
~Philipp Michael.. 05.12.2006

Bitte geben Sie das Master-Passwort ein.

o l

| Abbrechen| | ok |

] [ ] [Bgckup von allen] | Importieren | [ ]
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Passwort fur das Zertifikat

& | Zartifikat-Manager == %

lhre ZEf'tiﬁkEtE[ Zertifikate anderer Personen[Websites[ zertifizierungsstellen]

Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:

Zertifikatsname Kryptographie-Modul Zwecke Seriennummer Lauft ab am =
=/ Root CA
LIILEEPLULG & passworteingabe-Dialog — L E . 12,2009

~Philipp Guhring 2.12.2007
~Philipp Michael| Bitte geben Sie das Passwort ein, das verwendet wurde, = 12.2006

um dieses Zertifikats-Backup zu verschlisseln.

Passwaort: | etttk l

| Abbrechen | | oK |

| I |




Import erfolgreich

&  Warnung

& lhre Sicherheitszertifikate und privaten Schlissel wurden erfolgreich wiederhergestellt.




Da ist es

& Zertifikat-Manager

lhre ZEFtifikEtE[ Zertifikate anderer Persnnen[ Websites[ Zertifizierungsstellen

Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:

A

Lauft ab am

08.,03.2010

12 12 2000

Client,Sewer,L.Interschrift,verschll;]sseln|

Zerifikatsname Kryptographie-Madul Zwecke Seriennummer

= Root CA

- +Philipp Guhring  Software-Kryptographie... Client,Ser... 04:CC:50
~Philipp Guhring Software-Kryptographie... Client,Ser—04:54-21
~Philipp Gihring Software-Kryptographie... <Abgelal
- Philipp Michael... Software-Kryptographie... <Abgelauf... 01:B3:C5
Ansicht l l Backup l [Bgckup won allenl [1mp0rtieren] l Lischen

05.12.2008




Dieses Zertifikat wurde fiir die folgenden Verwendungen verifiziert:

[ SsL-Client-Zertifikat

[ SSL-Server-Zertifikat

[ E-Mail-Unterzeichner-Zertifilkat

[ E-Mail-Empfanger-Zertifikat

Herausgegeben fiir
Allgemeiner Name (CN)  Philipp Guhring

Organisation (0) <kein Teil des Zertifikats=
Organisationseinheit (OU) <kein Teil des Zertifikats=
Seriennummer 04:CC:50

Herausgegeben von

Allgemeiner Name (CN)  CA Cert Signing Authority
Organisation (0) Root CA
Organisationseinheit (OU) http:/fwww.cacert.org

Validitat
Herausgegeben am 08.03.2008
Lauft ab am 08.03.2010

Fingerabdriicke

SHAL-Fingerprint B4:21:03:8D:5FEB0:4T7FB:13:6C:C3:33 . ELFAICT 2D 8A DD DEGE

MD5-Fingerprint 3C:BAEE.OE:B4:FC:91:090 AR AT 38 EA2ZC5E:BL 62




Email-Konten Einstellung

“pg@futureware. at S/MIME-Sicherheit
H support@cacert.org

Etest@futureware.at Um verschlisselte Nachrichten zu senden und zu empfangen, sollten Sie sowohl ein
~Server-Einstellungen Zertifikat fur Werschlisselung als auch eines fur digitale Unterschrift angeben.

~Kopien & Ordner
“ferfassen & Adressieren

- Digitale Unterschrift

-Speicherplatz Folgendes Zertifikat zum Absenden digital unterschriebener Nachrichten verwenden:
Junk-Filter l [.ﬂ.uswéhlen...] [
~0OpenPGP Security
-Empfangsbestatigungen H
S MIME-Sicherheit \
= Lokale Ordner ~Verschlusselung
~Speicherplatz . .
i--junk-Filter Folgendes Zertifikat verwenden, um Nachrichten zu ver- und entschlisseln:

Postausgang-Server (SMTP] l [Auswéhlen...] [

Standard-verschlisselung beim Senden von MNachrichten:

©
O

l Konto hinzufiugen... l -
l - Zertifikate und Kryptographie-Module verwalten

l Als standard festlegen

l gertifikate...l [ Kryptographie-Module...

l Konto entfernen l

Abbrechen l l oK




& Zertifikat wihlen

Zertifikat: [Philipp Guhring [04:CC:50] B

Details des gewsdhlten Zertifikats:

Ausgestellt auf: E=pg@futureware.at,CN=Philipp Giihring
Seriennummer: 04:CC:50

Gultig von 08.03.2008 21:39:18 an 08.03.2010 21:39:18
Zwecke: Client,Server,Unterschrift,Verschlusseln
Herausgegeben von: E=support@cacert.org,CN=CA Cert Signing
Authority,OU=httpjjwww.cacert.org,0=Root CA
Gespeichert in: Software-Kryptographie-Modul

Abbrechen l [

oK




Ubernahme

& Thunderbird

L‘:?_) Sie sollten auch ein Zertifikat angeben, das andere Personen verwenden, wenn sie lhnen
verschlisselte Nachrichten senden. Méchten Sie das gleiche Zertifikat verwenden, um an
Sie gesendete MNachrichten zu wer- und entschliisseln?

Abbrechen l [ oK




Zertifikat ist zugewiesen
e

| >

Etest@futureware.at Um verschlisselte Nachrichten zu senden und zu empfangen, sollten Sie sowohl ein
~Server-Einstellungen Zertifikat fur Werschlisselung als auch eines fur digitale Unterschrift angeben.
“Kopien & Ordner _ - Digitale Unterschrift
“Verfassen & Adressieren
-Speicherplatz Folgendes Zertifikat zum Absenden digital unterschriebener Nachrichten verwenden:
Junk-Filter _ Philipp Guhring ] [ Leeren
~QpenPGP Security
---Empfanggbestia't|_gungen [] Nachrichten digital unterschreiben (als Standard)
~SJMIME-Sicherheit L

Ech:kaIe_Ordner ~Verschlusselung
~Speicherplatz - _

Junk-Filter Folgendes Zertifikat verwenden, um Nachrichten zu ver- und entschlisseln:

Postausgang-Server (SMTP) Philipp Guhring l [Auswéhlen...] l Leeren

Standard-verschlisselung beim Senden von MNachrichten:
@ Mie (keine Verschlisselung verwenden)

. Motwendig (kann keine Nachricht senden, wenn nicht alle Empfanger ein

Y Zertifikat haben)

l Konto hinzufiugen... l -
l - Zertifikate und Kryptographie-Module verwalten

l Als standard festlegen

[ Kont tf l [zertifikate...l [Er}'ptugraphie-hﬂadule...
onto entfernen

Abbrechen l l oK




& Verfassen: Test-Email
D

atei Bearbeiten Ansicht Einstellungen OpenPGP Extras Hilfe

=5 o % . 0. & . 8 . .

Senden  Kontakte  Rechtschr. Anhang  OpenPGP S/MIME Speichern
Won: [Philipp Guhring <pg@futureware.at> - pg@futureware at |¢l
¥ An: | L= support@cacert.org

L] An | 2=

Betreff: [Test-EmaiI

Hallo Philipp,

Schine Gniilde,
Philipp|

. 1P




& Verfassen: Test-Email
D

atei Bearbeiten Ansicht Einstellungen OpenPGP Extras Hilfe

¥ e | abc o, .
_ o Y . 0. = . 8. F .
Senden  Kontakte Anhang  OpenPGP S/MIME Speichern

Won: [Philipp Guhring <pg@futureware.at> - pg@futureware at Nachricht nicht verschlisseln
v Machricht verschlisseln

L] AR

= philipp@cacert.org
v Machricht unterschreiben

' An: |l |

Sicherheitsinformationen anzeigen

Betreff: [Test-EmaiI

Hallo Philipp,

Schine Gniilde,
Philipp

. J2P=A




Sind die Zertifikate
aller Empfanger vorhanden?

& Nachrichten-Sicherheit

Bitte beachten Sie: Betreff-Zeilen von Machrichten werden nie verschlisselt,

Die Inhalte Ihrer Machricht werden wie folgt gesendet:

Digital unterschrieben: |a

Werschllsselt: Ja
Zertifikate:

Empfanger: Status: Herausgegeben: Lauft ab:
philipp@cacert.org Giiltig 14.12.2007 13.12.2009




Empfangen einer
verschlusselten Emall

& templates - Thunderbird

Datei Bearbeiten Ansicht MNavigation Machricht OpenPGP Extras Hilfe

s z = :
By A i l—_|¢" P »l_—|
Abrufen  Werfassen Adressbuch Antworten Allen antworten Weiterleiten

= Betreff: templates

Von: Guillaume ROMAGHNY A

Datum: 03.03.2008 22:28
An: Philipp Guhring

Hi Philipp.
FfT

I have a couple of templates for the support now 0y

¢
2 BN E B

Cordialement,
Guillaume
Tiebogos, parce gue je le 'veau' bien !

|
-}




@ | templates - Thunderbird

Datei Bearbeiten Ansicht MNavigation MNachricht OpenPGP Extras Hilfe

& . / N P @ -
Abrufen  Verfassen Adressbuch Antworten Allen antworten Weiterleiten
= Betreff: templates
Von: Guillaume ROMAGHY
Datum: 03.03.2008 22:28

An: Philipp Gihring

D &

& Nachrichten-Sicherheit

Machricht wurde unterschrieben

Diese Machricht enthalt eine giiltige digitale Unterschrift. Die Nachricht wurde
I nicht verandert, seit sie gesendet wurde.

Unterschrieben von: Guillaume ROMAGNY
. E-Mail-Adresse: guillaume@tiebogos fr
- Zertifikat herausgegeben von: CA Cert Signing Authaority

- ‘Unterschriftszertifikat ansehen

Machricht ist verschliisselt

» g Diese Machricht wurde verschlisselt, bevor sie an Sie gesendet wurde. Die
werschlisselung macht es sehr schwierig fur andere Personen, lhre
Informationen wéhrend der Ubertragung Uber das Netzwerk / Internet

rofl  anzusehen.




/,
Server Zertifikat in der Praxis

¢ Apache
¢ CSR generieren
¢ Login
¢ Domain freischalten
¢ Server Zertifikat beantragen

¢ Vhosts:
http://wiki.cacert.org/wiki/VhostTaskForce


http://wiki.cacert.org/wiki/VhostTaskForce

)} CSRGenerator - CAcert Wiki - Mozilla Firefox

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

@I - - @ ﬂ} ‘||:| http:jfwiki.cacert.orgfwiki/CSRGenerator

Generating a Cert

The easiest way is to use the CSRGenerator shell script:

& CSHRGenerator

Save it locally and then run it, be sure to repeat the
commonname as a subjectaltname, the short host name is just
used for the file name.

This is an example of how it works:

[example@example ~]$§ sh csr
Private Key and Certificate Signing Request

Generator

This script was designed to suit the reguest
format needed by

the CAcert Certificate Authority.
www.CAcert.org

M3

Seite =
Geschitzte Seite 5
Info EEIE
Dateianhange
Weitere Aktionen: j

Benutzer

Anmelden

Short Hostname (i1e. 1map blg srv www2) :
http:Hsvn.cacert.DrngAcerthSF{GeneratDrfcsr

S & @ ¢ ASready




- philipp@:~/Desktop/x509 - Befehlsfenster - Konsole

Sitzung Bearbeiten Ansicht Lesezeichen Einstellungen Hilfe

philipp@linux:~/Desktop/x509> bash ecsr.sh E
Private Key and Certificate Signing Request Generator

This secript was designed to suit the reguest format needed by

the CAcert Certifiecate Authority. www.ChAcert.org

Short Hostname (ie. imap big srv www2): I

™ gefehlsfenster Ao




CSR Zertifikatsanfrage

- philipp@:~/Desktop/x509 - Befehlsfenster - Konsole

Sitzung Bearbeiten Ansicht Lesezeichen Einstellungen Hilfe

MIICkTCCAXKCADAWHTELMBEGAIURAXMEd3dIMitmd¥R1enV3I¥XJ1ILmFOMITIET JAN
BgkghkiG9wiBADEFAAOCAQBAMI TRCgKCADEAI TKaKeNiW0UzaHgesoc2MuaW7 8 UeKE
omF2/dEFxamHS1In9HJI/E83ogd 2NgHel o0 EMHeFY 2exd XTI eurELPOmENfEud=sdg
ghxAfxdg9 5 f8AZ+awGp xKO1 ¥HUAS/ 3IRDWXWe ScSDR2zY FEzpAU+UQ0+gFbMegosMl
mMENVIpF NV 2GYmeFmtHPAWEkEomewK1G02 egEn¥teVESsmghLgY 1=28ekbfilE/
+PFOLidgfv2sAL0GsWGs cBGEmx¥xCDEY LesGVIRIRAdp92gCELt=0UTELLO =0 /R1EW
jg8b3aZ3bpScONNWOLDID1P/ 31/ t8JKeCl Jg30HS/ L9 J++SckKizChwgAQIDAQAR
oCBWwLOYJKoZThveNAQKOMSAWH JAcEgNVHREEFTATghF3d3cuZnVodXJ1ld2FyESEh
dDANBEgkghk iG9w0 BAQUFAADCAQERCOHNGESRTR] SM+bH24 tggtYr fCTUAEzACHKhY P
Jdmad TZ8+B+yoNRI2SIwT 40YGE/ S w8 WixDmK] PYy 1 WaMwmhWQ+Sn X9GgFFmUf 4 2H
OgmlnyFOJ601/Bx+Lk// 1lmEr+xr2 TWRrN1a¥yQG1 pBMC eMr 0 KVRE nt6 1a XXmUdh
EXUICpYHOPeeyr lyFIFEwl 9IEPS1THo=7I7f6FE5sCVLaBhhBEQuOQ iTyCbzmsMy co
nov1z9XJOVHOr9 ageMZ 3WEH1E 00NTmGLPexT4e ) /pb324aX¥h80]llogljh7OR14C
0900bitDUTETOALOp JPpy 2qC Vr+mOU2 d9 HwiWxbvp 3UQVNGL 1ko==

The Certificate request is alsc available in /home/phil ipp/www2 csr.pe
m

™ gefehlsfenster




Zertifikatsanfrage zu CAcert

J Mein CAcert.org Konto! - Mozilla Firefox

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

@ - Ee& - @ m ||:| https:/jwww.cacert .org/account.php?id=10 j|'| [-“P]

& Signieren mit dem Klasse 1 Root Zertifikat + System Administrator -
{" Signieren mit dem Klasse 3 Root Zertifikat

Bitte beachten Sie: Das Klasse 3 Root Zertifikat muss in lhrem Browser als ein + Streiffalle/MiBbrauch

verkettetes Zertifikat (Chained Certificate) installiert werden, was etwas kompliziertter ist
als die Installation eines normalen Root-Zertifikats. Allerdings ist es wahrscheinlich, + Werbung
dass in Zukunft mehr Menschen dem Klasse 3 Zertifikat vertrauen.

Bitte figen Sie lhre Zedifikatsanfrage (CSR = Certificate Signing Reguest) hier ein...

----- BEGIN CERTIFICATE REQUEST----- -
MIICkTCCARk CAQAWHTERMBl GALUEAXMSd 3d3MLSmd XR1emy3YKITLnFOMIIBI j AN
Bgkghl159wCBAQEFAACCAQSAMIIBCgKCAQEASTKaKENIWOUZ aHgs c2NuaW78Ue KT
SmF2/dEFxamHS1LnSH]/E830g42NgHe Lo OEMHE FY 2e x AXT eu rZtPOnZNfKudzs Ig
[mMEMY IpFINVE2GYmzFmtHP AWk Bomewk 1 G02egkmY teVkSsmghLgY1lzSekbfiLZ/
H+HPFOLLdg fv2sALOGSWGSCBGXmx x COEYLesGVORLRAdpS2gCEL tz0UTHLQZ 0 /R1SW
jq8b3aZ3bpScQNNWOLD1D1P/31/18JKcCl Jq30HS/L9J++SckKizChwg AQIDAQAB
o CBwLQY Ko ZThveNAQKOMS AwH] AcBgNVYHREEFT ATghF3d3cuZnVod X 1d2Fy Z55h
dDANBgkghk 1G8wOBAQUFAACCAQEADQHNGSRTR] SMbH24tqgtY rf C7UaEz AONhSP
JdmadT Z8+E+y oNRIZS w7 40V GE/ SwENL x DmK LPYy 1Wa MwmhWCHSnX2GgFFmUT  2H

BxULCpYHOPeey rlyFIFzwl 9IEPS1 7Hoz 71 7f6FSsCVLaBhhBQuQQiTy ObzmSMy co
novlz9XJ0VHOr9agEMZ3WBHLE00NmGLPexTde J/pb324aXXh801logl jh70B14C
Q900b1 tDUTETQALEp JPpy 2qCV r+m0U2d9HwWxbvp3UQVN GL1 k== u
----- EMD CERTIFICATE REQUEST----- v

sherhirkan I X
Fertig www.cacertorg & & & @ g ASready




Kontrolle

} Mein CAcert.org Konto! - Mozilla Firefox

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

@I - B - @ ﬂ_l‘ ‘||:| https:jjwww.cacert.org/account.php

sacert

Bitte kontrollieren Sie, dass die folgenden Angaben korrekt sind, bevor Sie
weitermachen.

CommonMame: www2 . futureware, at
subjectAltMame: DNS www. futureware. at

Eswerden keine weiteren Informationen in [hr Zertifikat aufgenommen, da diese vom
System leider nicht automatisch Oberprift werden kinnten,

Abschicken |

ChAcert.org

| Gehe zur Startseite
- Ausloggen

+ Meine Details

+ E-Mail Konto

+ Client Zertifikate

+ GPG/PGP Schllssel
+ Domains

+ Server Zetifikate
i Neu %

Fertig www.cacertorg & & & @ g ASready




J Mein CAcert.org Konto! - Mozilla Firefox

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

CF_I - - @ ﬁ_l‘ ‘||:| https:/jwww.cacert.orgfaccount.php = '| [i“]
Unten ist lhr Server-Zertifikat CAcert.org

----- BEGIN CERTIFICATE----- Gehe zur Startseite

MIIFE]CCAvgoAwIBAgIDEMzDMAGGESqGSTh300EBEOUAMHIxEDACEGNVEADTELIY : Ausloggen
b30g0OExH] AcBghNVEASTPNhOdHAGL y23d3cuY 2F] ZX10LmIy ZzEIMCAGALUEAXMZ

OBEgQ2V ydCETaWduaWSnIEFLdGhve ml 02 TERMBEGCSqGSIh2ID0EIARY Se 2Vwe Gy

dEB] YWNLcnOub2InME4XDTA4MDMWOTASHTUYNVoXDTEWMDMwOTASHTUy NV owHTER + Meine Details
MEKGALUEAxMS3d3MiSmd ¥Rl mV3Y X1 LmFAMIIET] ANEgkghk LGOwOBAQEFARDC

AQSAMIIECQKCADEASTKaKENLWOUzaHgsc 2NuaW T 28Uk f SmF2 / dEFxamHS1LnaH /

E83og42NgHc L oBEMHC FY 2ex4 X TeurZt POmZNT KudzslggaAxAT xdg95f BAZ +awGpx

KOLxHUAS /2RON AW 25 e SORzYFEzpAL+L0E+gFhMe gOSML mMENY 1 pF JNVS2GY meFmt + E-Mail Konto

HP & ¥kBomewkK L G02egkmYt eVKSsmghLgY1zSekbf 1LZ /+PFOLidgf w2sALOGSNGS

cBGXmxxCOEYLesGVORL R4dpa2gCEL t zBUThLOzo/RL5W] g8b3aZ3bpSc ONNNELDL

D1P/3T/t 81K CL1g30HS /L9 ] ++5ckK1zChwgAQIDAQAEC4H+MIHTMAWGALULEWEE + Client Zerifikate
SwOCHMAAWNAYDVRELBCOwKwY IKw YBEOUHAWIGC CsGAQUFEWMEB gL ghkgBhvhCBAEG

C1sGADDED] cKAwMWCwYDVREPEAODAQNgMDOMGCCSGAQUFEWEEECE wI TA] Bgo rEgEF

BOcwhYYXaHROc DovL29] c 3AUY2F] ZXIBLmSyZ yEwe wYDVREREGwwaoISd3d3M15m

d¥RlemV 3T Il LmFOaCAGCCsGAQUFEBwgFoBOMENd2dzTuZnvady Il d2FyZ55hd IR + GPG/PGP Schllssel
d3d3LmZ1dHVy Z¥dhe mUuY X SgHw Y TKwYBEQUHC A gEwwRd 2cl3LmZ LelHV v ZXelhe mUu
YXQwDAY IKoZIhvc NAQEFEQADggIBAMMUKT kpY FAMlgc S4GOEMk ] veVe2xf 4Ry YZ
A4cVD2¢c Tu2pHEZL Bt L1 220KwE rxLORDVm=z0] 09Ke dugzT2/ 1xMYZ] zq/ AFLFRnG

LNGeKeExPE] LexAyuhgFhSrousPlg+biazbzu,/3¥es2FE+E] /sAenFRbEGHpVLER + Domains
LOASm/ Y ¥ybNic ZEROP 7T £ +MglOVokgzRvGrotWshREgdUIpe+NL 8v] pLNc+54 1L

20NUIPbDeGlFglot GniV] Va2ymdbeubQgYHES0Ao2KvIY oD L g2g rdUsZNz0vT gB

DESD@eL /Ft 8agCd31lmBkUygokeIt gHsulmalbiLc 55nIZ5PNT oaNEmgzESUgdMITh + Server Zeritikate
222UNOMAFC of Z10XMaxpzgCHZOL /PhGo/7zZX 1M 0SEROFNETT2GH Y GyNaT Id=af + g

w]a] /Us+Hwyl4g5ZuZTHESWZ] SONNZ+/ ] dABv XY dEHOFsgLoUkFAc opf /ksBEORz Mew

pPSKZEmHgf w3rGidSoy fvmxmezbIIYcy YEBOWZ zBrix Lk XGXk2m7t 3YhY xMPhyCTT1 i Anz Eig an

LE+RF 2050Y -+t OwNOCTL Caild ralbMu+wESpoB4t SLadt m3CHCPEOF 1 44HHvc DsSX ‘
toThGusndEdFEQRM433PSyk T xpS0xf 7T0dFE44] SMF L ooHW VDL NGSTaYSSSahZL

VdLZn1is

_____ END CERTIFICATE----- + Organisations Client =

Fertig www.cacertorg & S & © g ASready




Zertifikat in Datei speichern

=

- philipp@:~/Desktop/x509 - Befehlsfenster - Konsole — =)

Sitzung Bearbeiten Ansicht Lesezeichen Einstellungen Hilfe

MIIFEJCCAvVggAWI BAQIDEM=DMAOGC SgqGSIb3D0ERBQUAMHkxEDAOEgNVEACTE 1w
b30gO0ExHJAcBgNVEASTFWhO dHAG LYy 93d3cu¥2FJEXI0LmY9y ZzEiMCAGA 1UEAXME
DOEgO2VydCETaWduaWsnIEF 1dGhveml 0 eTERMEBGC SgGSIL3DDEJARY Sc3VweGoy
dERJ¥WN1 enQub3 InME4 XDT A4 MDMWOTAS NT Uy NV o XDT EwMDMwOTAS NTUy MV owHT Eb
MBRGAIUEAXMEA3d3MiSmd¥R1enmV3I¥XJ1ImFOMITIEI JANEgkghk iGO9w0 BAQEFAADC
AQBAMITECgRCAQEAITKaKeNiWlUzaHgsc2NuaW78UeKfomF2 / dEFxamHS1Ln9HI/
EB3ogd2NgHel o0 EMHeFY2exd Xl eur ZtPOMINfKudzs JgghxAfxdgo S £8AZ+awGpx
KDl xHUdS/ 3RDWXWeScSDREYFRzZpAU+UQO+gFbMegOE MImMENV IpF JHVI 2GYm=Fmt
HPAWXkBomewEKlG0Zegkm¥teVESsmghLgY 125ekbfilZ /+PFOLidgfv2sAL0GSWGES
cBGXmxxCDEYLesGVORIR4dp22gCElt=0UTELO=z0/R15Wigeb3aZ 3bpScONNWOLD1
D1P/3I/t8JKeClIg30HS/L9J++SckKizChwgRQIDAQAR 4 H+MIHTMAWGA1UdEWER
SwOCHMARWNAYDVRO 1 BCOwEWY I EwY BEQUHAWIGCC sGAQUFEWMEEgl ghkgBhvhCBAEG
C 1sGADQRg ) c KAWMWC wYDVRO PEAQDAgWgMDMGCC sGAQUFBWEEREC cwITAJEggrBgEF
I@QCWAYYK.&HRUchvLEQjc3AuY2FjZXJULmQyZwachDWUREGwaGISdeEHiSm
d¥R1enV3IYXJI1LmFOoCAGCC sGAQUFBwgF oBOMEnRd3dzIuZnVodXJld2FyE55hdIIR
d3d3LmZ 1dHVyZ XdhomUu¥ XSgHwY I EwY BRQUHCAWgEwWRA3 d3LmE 1dHVY £ XdhomUa
¥ HOwDQY JEoZThveNADEFROADggI BAMMUEf kpY fWM1ge84GOEMkv JveVe 2 xf4RyY 2
"cert.pem" 31L, 1lE19C 15,1 Anfang

=~ | #8 Befehlsfenster




lr
Zertifikat im Webserver installiert

lﬂ Loading...on=== Kongueror,

Dokurmnent Bearbeiten Ansicht Gehe zu Lesezeichen Extras Einstellungen Fenster Hilfe

QUOLYOVEBKRAANLS 1K

E» Adresse: [ A https:/fwww2 futureware.at/ = vl JAJ
(+]
Please wait...

Establishing secure connection...

If the secure connection can't be established, please click here to install the CAcert root
certificate

This website is
EﬂCEEt

BeCH

[f=




ﬁ. KDE-S55L-Information - Konqueror

E Die aktuelle Verbindung ist durch SSL abgesichert.

Kette:

[ -

Peer-Zertifikat: Herausgeber:

Allgemeiner Name: www2 futureware.at Organisation: Root CA

Organisationseinheit: http:/fwww.cacert.org
Allgermeiner Name:  CA Cert Signing Authority

IP-Adresse: 217.18.43.211

Adresse (URL): https:/jwww2 futureware .at/

Zertifikat-Status: Das Zertifikat ist gultig.

Gultig von: Dienstag, 6. Juni 2006 20:22:23 GMT

Gultig bis: Donnerstag, 5. Juni 2008 20:22:23 GMT

Seriennummer: 153471

MD5-Digest: 35148 AED3:22:09:79:91ABB1:C922:2C 74 EGTO

“Verwendete Verschlisselung: DHE-RSA-AES256-SHA

Details: DHE-RSA-AES256-SHA S5Lw3 Kx=DH Au=RSA Enc=AES(256) Mac=SHA1

SSL-Version: TLSw1/SSLv3

werschllisselungstiefe: 256 Bit verwendet aus einer 256-Bit-Verschlisselung

“. Kryptographie-Einrichtung ... l ’@ Schliefen




/r Wann soll ich ein
Zertifikat widerrufen?

¢ Wurden mit dem Zertifikat digitale Signatu-
ren gemacht?

¢ War das Zertifikat falsch ausgestellt?

¢ Besteht akute MiBBbrauchsgefahr?



Y/,
Danke

¢ http://www.cacert.org/

¢ http://wiki.cacert.org/
¢ support@cacert.org

Noch Fragen?



http://www.cacert.org/
http://wiki.cacert.org/
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