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   TIP   
Remember, your sense of

conviction and your involvement
with the content of the
presentation are critical

to its success.

http://www.cacert.org/
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What is CAcert about?

 content
 trust

 X.509 digital certificates

 CAcert community

 CAcert services

 the HowTo

 why should I?

 me too!

http://www.cacert.org/
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On the internet everybody is a dog

 

http://www.cacert.org/
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trust is not identification!

 who are they?

 trust worthy?

 use digital signatures for 

identification

 Web of Trust

 GPG

 X.509 certificates

http://www.cacert.org/
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Identification (the email from Nigeria)

 verify email

 sender

 receiver

 MTA client

 MTA server

 forging

http://www.cacert.org/
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Your passport is it you?

 BBC 1 Panorama 1st of December 2006

 Shahiba Tulaganova UK journalist:

 within 5 months on east European markets

 bought 20 EU passports, 5 other 

   (UK, Dld, F, S, NL, B, Es, PO, G, Cs, Pl, Au, ....)

 300­3000 euro each

 and was able to pass UK border many times with them.

http://www.cacert.org/
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Secure digital content

 documents

 images

 software code

 stamping

http://www.cacert.org/
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Secure data transfer

 Secure Socket Layer

 SSL

 Secure Hypertext 

Transfer Protocol

 https

 Virtual Private Network 

 VPN

http://www.cacert.org/
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Certificates are official

 
 Pres. Clinton signed 

   S 761 ­ The Millenium Digital

   Commerce Act  June 30,2000.

 http://www.techlawjournal.com/cong106/digsig/Default.htm

http://www.cacert.org/
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What is a digital certificate?

 

http://www.cacert.org/
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How does a cert look like?

 mcvax.theunis.org.pem

 mcvax.theunis.org.key

 mcvax.theunis.org.csr

 mcvax.theunis.org.crt

 mcvax.theunis.org.p12

http://www.cacert.org/
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Client certificate how to?

 use your browser

 use firefox or

 use thunderbird
 edit

 preferences

 advanced

 certificates

http://www.cacert.org/
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CAcert HowTo

 join/register

 create 

 a CAcert account

http://www.cacert.org/
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CAcert HowTo

 get assured by an Assurer:
 Individual CAP

 or

 as Organisation COAP

 documents/policies:

 http://svn.cacert.org/CAcert/

 and FAQ http://wiki.cacert.org/wiki

http://www.cacert.org/


http://www.cacert.org   © CAcert, 2007 teus, LinuxWorld, Utrecht, Nov 2007,  15

CAcert HowTo

 create
 Private key
 Cert Sign Req

 have it signed

 import
 Private Key
 Public Key: the certificate

http://www.cacert.org/
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Use it

 to login
 how broken is email 

   address/password pair?
 better

   use CAcert cert login!

 to sign documents, really?

 to identify yourself

 to secure data transports

http://www.cacert.org/
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CAcert is community work

 >10.000 assurers

 translations into 30 languages

 > 100.000 certs in use

 >100 on the help desk: 7 * 24 email support

 World Wide

 and CAcert certs are free!

http://www.cacert.org/
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CAcert is currently

 being audited, to get into
 get in software distributions and browser: mozilla, ...

 committed agreements
 for end user and for usage (license)

 community accepted policies
 quality assurance: education and control
 dispute resolution by arbitration
 committed to the EU privacy directive (EU DPA)
 CAcert services moved into a high secure location in Nld

http://www.cacert.org/
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CAcert is supported

 CAcert services run on Oophaga Foundation highly secured 

servers in Holland

 sponsored by

 HCC, NLUUG, NLnet

 SUN/AMD, Tunix, Cisco, Net Apps

 and hopefully by you too!

http://www.cacert.org/


http://www.cacert.org   © CAcert, 2007 teus, LinuxWorld, Utrecht, Nov 2007,  20

 CAcert is you!

 

  TIP  
Remember, your sense of

conviction and your involvement
with CAcert are critical

to its success.

Thanks, some materials are used 
from: Wren Hunt, Jens Paul

http://www.cacert.org/
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