Multidomain-Zertifikate fiir Microsoft-IS erstellen und verwenden v1.0

1. Vorbereitung
e Download und Installation von OpenSSL
(http://slproweb.com/products/Win320penSSL.html)

e Download und Entpacken des CSR-Generators
(http://www?2.futureware.at/~philipp/CSRGenerator.zip)

E Den CSR-Generator entpackt lhr am besten mit in das ,,bin“ Verzeichnis von OpenSSL.

2. Zertifikatsanforderung erstellen
e (CSR-Generator starten
e CN’sfir das Zertifikat eingeben

. Server CRGenerator - Win32 O] =|

M ain Hostname Iwww.andreas-krueger.de

[CH]:

Alternative v krueger-de.org
Mames [SAM]: |binsrh001 0 kmieger-de.org
andreas-krueger.de
krueger-de.org

Generate Certfizate Request and copy to clipboard

lenerated Certificate Bequest [CSR]:

Mo vou can login at hitps: /A, cacert.orgs and paste the C5R
under Server Certificates -» Mew
FPaste ready certificate here:

Paszward for File: I

Save bo File | eploy am |15
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3. Request generieren
Per ,Generate ..“ den Certificate-Request generieren

. Server CRGenerator - Win3z = | Ellil

Main Hoztname Iwww.andreas-krueger.de
[CH;

Alternative v, krueger-de.org
Mames [SAM] binsrh0010 krueger-de.arg

andreas-krueger.de
krueqer-de. arg

Generate Certificate Reguest and copy to clipboard

Generated Certificate Request [CSR]:

MOCITCCALICAQAWI TEEMEOGAIDES MW LT EHI T KMt 3T BRI SETCC

AFL WD TKofThe HAQEEEQADgqEFADCCAQaCqgEEAR +aN (R BT m I0mSHOTS Kyp
2HAMVHECESQ6 cd N gD 3jaT o G 0L EL AW AT ELT m W R w50 whtd Cndcihdzty
KXW iE 00T Qajid MHY 3GEFIT0 M+ 02X Tk aH1rAAQCHAC0 ca 0 g2 S5 3w gl ]
yeheSighKeQalgllLljoiSlgfax DgqpM +p EHG W 04 DS R EmET S5 DivagSRaSxHxhg
FpavRath S gk Dasud O rHbwN FMI S I mFa M3 13008 Dp Quw CE Wk W DK 1w T4 E
BEt+2MT3cGvby gy T5de0534C. 4V SE49dCESIFw+sFudEzopCoati& WK MEN 39EC
AwEAAEvMGOGCEqGETk D0 ETD{F g ME 4w A% DWW ROREF Ow 41343 33L ity W5 n ¥t

Mo vau can login at https: /A, cacert.orgs and paste the C5R
under Server Certificates -» Mew
Faste ready certificate here:

FPaszward for File: I

Sawve ke File | [eplaw o |5

4. Request verarbeiten
Per Copy & Paste wird die Anforderung in das Webformular von CAcert libertragen.

Da sich das Handling einer Multidomainanforderung nicht von einem normalen Zertifikats-

Request unterscheidet, fiihre ich das hier nicht weiteren aus.
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5. Zertifikat verarbeiten
Das von CAcert erzeugte Serverzertifikat wird wiederrum per Copy & Paste in das Feld des

CSR-Generators eingefligt. Nach vergeben eines Passwortes wird das Zertifikat mit
,Save to File” gespeichert.

i, Server CRGenerator - Win32 = | I:Ilﬂ

[‘éﬂ? Hastname |www.andreas-krueger.de

Alternative vy kiueger-de.org
Mames [SAME binsrhio 0. krueger-de.org
andreaz-krueger.de
krieger-de. org

aenerate Certifizate Bequest and copy to clipboard

Generated Certificate Request [CSR]:

ST GHC Dty 3R S HTEG Db A M ANGCEqEHIE S DEEEQDA AN EAQ Aqowdd 3T
uyouM Gt 2gETODME Y Egef’y aBnal WOFE Db QWL E KuCry + 1qudF 1K Bm2{r=akHe D1

Tasp Xl 8L OEL Ay BT PR VN 32 ENigiQmCLdcend wiw A0 gjd ATb A% TP By Wm 6 ML
aBTEWHIHW Ea™ F QLv EnyS0 KHOIrv Kx 2 vE pTkrmi W GpkLylgrne 03 M zmk ++ Wi+ z6IF

uajd Qg Ty QI ThEOuE DS cpSloEirGEmgT txASrSHLEEQLES W g M bjnt s

TeyeHIE ' wE Ly Cyddr0Dyjcf Cafbd« iKEN 0995y g RIET 3G bl OwmsZ K

04uMTHEM =50

Mow you can login at https: /e, cacert.ongd and paste the C5H
under Server Certificates - Mew
Fazte ready certificate here:

pl#T av

2ol LyvCeit 9eCS zrm) cF PE +mogg2HRHY 2++ W gBiBE AbwSk K4 8w PSPk
kvRVIY

8U308uSbnOBSE w==
----- EMD CERTIFICATE -

Fazsword for File: Ixxxxxx

Save ko File [eploy a5 |

x|

Certificate and private have been saved in the file server.pfx,
You can load this inko your server now,

6. Ergebnis
Es sollten sich nun folgende Dateien im Anwendungsverzeichnis befinden:
csr.pem
privatekey.pem
servercert.pem
server.pfx (dieses kann ignoriert werden, es hat keinen Inhalt)
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7. Konvertierung fiir den IIS
Da der Microsoft-IIS das Zertifikat nicht direkt nutzen kann, muss es mit Hilfe von OpenSSL
Konvertiert werden. Dafiir 6ffnen wir nun eine Komandozeile . Wechselt in das ,,bin“-
Verzeichnis von OpenSSL und setzt folgenden Befehl (ohne Zeilenumbruch) ab:

openssl.exe pkcsl2 -export -in servercert.pem -inkey privatekey.pem

-out servercert.p12 -name "Zertifikatsldentifier”

EAIS Zertifikatsldentifier sollte fir die Zuordnung der CN, fiir den das Zertifikat gedacht ist,
gewadhlt werden !

Im folgenden Dialog ist noch ein Passwort fiir den Zertifikatscontainer zu vergeben. Dieses
muss zur Bestatigung wiederholt werden.

Loading ,,screen’ into random state — done

Enter Export Password : *#**#x*%
Verifying — Enter Export Password; ** %% ***

Als Ergebnis findet sich nun die Datei ,servercert.p12” im Verzeichnis, die das Zertifikat flr
den IIS enthalt.

8. Einbindenim IIS
Dieses muss jetzt noch Uber die Zertifikatsverwaltung des IIS (nicht certmgr.msc) Importiert
und dann der Serverinstanz zugewiesen werden.
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